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1 Johdanto

Tassa suunnitelmassa kuvataan Kainuun hyvinvointialueen henkilorekisterien (potilas-,
asiakas- ja muiden henkilorekisterien) seka Kanta-palvelujen tietojen kasittelyn seurannan
ja valvonnan perusteet, kaytonvalvonnan roolit, kayttajarekisteri ja valvonnan toteutus
seka vaarinkaytosten seuraamukset.

2 Henkilotietojen kdytonvalvonnan perusteet

Henkilttietojen kdytbnvalvonta on osa organisaation tietosuojan toteutumista.
Tietosuojalla tarkoitetaan henkil6tietojen suojaamista lain- seka ohjeiden vastaiselta ja
henkil6a vahingoittavalta kaytolta, kasittelemiselta ja luovuttamiselta. Kayttélokitietojen
valvonta on osa Kainuun hyvinvointialueen tietoturvatydta. Sen valvonta tehd&én
lainsaadantéon perustuen.

Henkilokunnalta edellytetdan henkilo- ja potilastietojen kasittelyn osaamista.
Organisaation johto on antanut henkilokunnalle kirjalliset ohjeet henkilo- ja potilastietojen
kasittelyn periaatteista. Tyontekijat ovat sitoutuneet noudattamaan saantoja
allekirjoittamalla asiakas- ja potilasasiakirjojen salassapito- ja kayttajasitoumuksen.
Henkilostod opastetaan henkilttietojen tietoturvalliseen kasittelyyn tybhén perehdytysten,
koulutusten ja ohjeistusten avulla, ja heitd tiedotetaan henkilttietojen kasittelyn
valvonnasta ja vaarinkaytosten seuraamuksista.

Kayténvalvonta perustuu rekisterinpitdjan suojausvelvollisuuteen. Euroopan parlamentin
ja neuvoston asetuksen (EU:n tietosuoja-asetus) 2016/679 25 artiklan mukaisesti
organisaation tulee huolehtia sisdédnrakennetusta ja oletusarvoisesta tietosuojasta.
Tietosuoja-asetuksen 24 artiklan mukaisesti rekisterinpitdjan vastuulla on toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta
kasittelyssa noudatetaan tietosuoja-asetusta. Naitd toimenpiteita on tarkistettava ja
paivitettava tarvittaessa.

Laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta (159/2007,
asiakastietolaki) 5 §:n mukaan:

"Sosiaalihuollon ja terveydenhuollon palvelujen antajan tulee pitaa rekisteria omien
asiakastietojarjestelmiensa ja asiakasrekisteriensa kayttajista seka naiden
kayttdoikeuksista. Palvelujen antajan tulee kerata asiakasrekisterikohtaisesti kaikesta
asiakastietojen kaytosta ja jokaisesta asiakastietojen luovutuksesta seurantaa varten
lokitiedot lokirekisteriin. Kayttolokirekisteriin tallennetaan tieto kaytetyista asiakastiedoista,
siité palvelujen antajasta, jonka asiakastietoja kaytetaan, asiakastietojen kayttajasta,
tietojen kayttotarkoituksesta ja kayttdajankohdasta.

Luovutuslokirekisteriin tallennetaan tieto luovutetuista asiakastiedoista, siité palvelujen
antajasta, jonka asiakastietoja luovutetaan, asiakastietojenluovuttajasta, tietojen
luovutustarkoituksesta, luovutuksensaajasta ja luovutusajankohdasta.”
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Kainuun hyvinvointialue vastaa kaytto- ja luovutuslokirekisterista ja Kansaneléakelaitos
(Kela) vastaa tiedonhallintapalveluun tallennetun tiedon luovutuslokirekisterista.

Lain sahkoisesta ladakemaarayksesta (61/2007, eReseptilaki) 24 §:n mukaan
terveydenhuollon toimintayksikén ja apteekin on omalta osaltaan seurattava ja valvottava,
ettd reseptikeskuksessa olevia tietoja voivat katsella ja kasitell& vain tdméan lain mukaan
siihen oikeutetut ja, etta tietojen katselu ja k&sittely tapahtuu tassa laissa séadetyilla
perusteilla.

Rekisterinpitajan, toimintayksikon ja apteekin tulee oma-aloitteisesti ryhtya tarvittaviin
toimenpiteisiin, jos joku on lainvastaisesti katsonut, kayttanyt tai luovuttanut
reseptikeskuksessa olevia tietoja. Seurannan ja valvonnan toteuttamiseksi
terveydenhuollon toimintayksikélla ja apteekilla on oikeus saada Kelalta lokitiedot silta
osin, kuin asianomaisen toimintayksikon ja apteekin henkilékunta on katsellut ja kasitellyt
reseptikeskuksessa olevia tietoja.

Asiakkaan oikeudesta lokitietoihin on erityisesti sdadetty laissa sosiaali- ja
terveydenhuollon asiakastietojen séahkdisesta kasittelysta 18 8:ssa (28.3.204/250):

¢ asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa
selvittdmista tai toteuttamista varten sosiaalihuollon ja terveydenhuollon palvelujen
antajalta lokirekisterin perusteella tieto siitd, kuka on kayttéanyt tai kenelle on luovutettu
hanta koskevia tietoja, sekd mika on ollut kayton tai luovutuksen peruste.
Asiakastietopyyntt on tehtava kirjallisesti ja rekisterinpitajan on toimitettava lokitiedot
viivytyksetta ja maksutta

o asiakkaalla on vastaava oikeus saada Kansanelakelaitokselta tieto 14 a 8:ssa
tarkoitettuun potilaan tiedonhallintapalveluun tallennettujen ja sen kautta naytettavien
tietojen luovuttamisesta organisaatioilta toiselle.

o asiakkaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan
tiedossa on, etta lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa
asiakkaan terveydelle tai hoidolle taikka jonkun muun oikeuksille

¢ kahta vuotta vanhempia lokitietoja ei ole oikeutta saada, jollei siihen ole erityista syyta

e asiakas ei saa kayttaa tai luovuttaa saamiaan lokitietoja edelleen muuhun
tarkoitukseen

e jos asiakas pyytaa toistamiseen saman ajanjakson lokitietoja, palvelujen antaja tai
Kansanelakelaitos voi peria lokitietojen antamisesta kohtuullisen korvauksen, joka ei
saa ylittda tiedon antamisesta aiheutuvia valittomia kustannuksia. Paasystéa
lokitietoihin 19 §:ssa tarkoitetun katseluyhteyden avulla ei kuitenkaan saa peria
erillistd maksua

e jos asiakas katsoo, etta hanen asiakastietojaan on kaytetty tai luovutettu ilman riittavia
perusteita, tietoja kaytténeen tai tietoja saaneen palvelujen antajan tai
Kansanelakelaitoksen tulee antaa asiakkaalle pyynnosta selvitys tietojen kayton tai
luovuttamisen perusteista

Yleisemmin on sovellettu julkisuuslain 11 §:n asianosaisen tiedonsaantisaannosta, joka
mahdollistaa my0s salassa pidettavan tiedon saamisen. EU:n tietosuoja-asetuksen 15
artiklassa saadetty tarkastusoikeus ei tule kyseeseen, koska lokitietojen rekisterdity on
kayttaja/tyontekija, ei asiakas.
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Kayténvalvonnan roolit

Rekisterinpitajan rooli

Rekisterinpitdjan on huolehdittava siita, etta tietosuojalainsdddannoén mukaisia
tietosuojaperiaatteita noudatetaan kaikissa henkilttietojen kéasittelyvaiheissa.
Henkilttietojen kasittelyss& noudatettavia periaatteita ovat kayttétarkoitussidonnaisuus,
tietojen minimointi, sdilytyksen rajoittaminen, tdsmallisyys, lainmukaisuus, kohtuullisuus
seka lapinakyvyys, eheys ja luottamuksellisuus ja sisdanrakennettu ja oletusarvoinen
tietosuoja.

Tietosuojaperiaatteiden mukaan henkildtietoja on:

o kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta |apin&kyvasti

o kasiteltava luottamuksellisesti ja turvallisesti

o kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

o kerattava vain tarpeellinen maara henkilttietojen kasittelyn tarkoitukseen ndhden

e paivitettdva aina tarvittaessa — epatarkat ja virheelliset henkilétiedot on poistettava tai
oikaistava viipymatta

o sailytettavd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

Kayttajakohtaista lokitusta ja siihen perustuvaa kaytonvalvontaa voidaan pitaé tietosuoja-
asetuksen 5 artiklan mukaisena, asiallisesti perusteltuna rekisterinpitdjan toiminnan
kannalta.

Tydnantajan rooli

Ty6nantajat voivat ehkaista laitonta kasittelyd muun muassa tydtehtavien maarittelyn,
tietojarjestelmaan ja henkilttietojen kasittelyyn liittyvan ohjeistuksen, kayttaja- ja
salassapitositoumusten seka valvonnasta tiedottamisen avulla. Nama keinot eivéat
kuitenkaan poista laittoman kasittelyn mahdollisuutta, jolloin tarvitaan myos jalkikateisia
keinoja varmistaa ja todentaa henkilttietojen kasittelyn lainmukaisuus.

TyOnantaja saa kasitella vain valittdmasti tyontekijan tydsuhteen kannalta tarpeellisia
henkilotietoja, jotka liittyvéat tydsuhteen osapuolten oikeuksien ja velvollisuuksien
hoitamiseen tai tydnantajan tyontekijdille tarjoamiin etuuksiin taikka johtuvat tyétehtavien
erityisluonteesta. Tarpeellisuusvaatimuksesta ei voida poiketa tyéntekijan suostumuksella
(Yksityisyyden suojasta tydelamassa annettu laki 3 §).

Kayttajan/tyontekijan rooli

Kayttajan/tyontekijan ndkdkulmasta on kyse ty6tehtavid varten annettujen
kayttooikeuksien jalkikateisesta valvonnasta, jossa lokituksen tuottama nayttd voi joko
tukea tai kumota luvattoman kasittelyn epailyja. N&iltd osin on kyse kayttajien
oikeusturvasta suhteessa vaitteisiin luvattomasta kasittelysta.
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Tyo6ntekija on vastuussa siitd, jos se ei ole noudattanut tietosuoja-asetuksessa
kasittelijalle nimenomaisesti asetettuja velvoitteita tai jos se ei ole noudattanut
rekisterinpitdjan lainmukaista ohjeistusta.

Asiakkaan rooli ja oikeudet

Asiakkaan ndkodkulmasta kyse on henkilGtietojen suojan todentamisesta ja
toteuttamisesta.

Todentaminen tarkoittaa sen selvittdmista ja osoittamista, onko henkilotietoja kasitelty
siten, ettd kyseeseen voisi tulla rikosoikeudellinen vastuu henkiltietojen suojasta
(salassapitorikos tai henkilorekisteririkos). Mikali henkilttietojen kasittely todetaan
laittomaksi, on tietosuojan toteuttamisessa kyse niista toimenpiteista, joilla puututaan
tallaiseen kasittelyyn ja ryhdytd&n korjaaviin toimenpiteisiin.

Asiakkaan oikeudet liittyvat rikos- ja vahingonkorvausoikeudelliseen vastuuseen.
Keskeiset rikostunnusmerkistot ovat salassapitorikos/-rikkomus ja henkilorekisteririkos/-
rikkomus.

Vahingonkorvausoikeus

Tietosuoja-asetuksen 82 artiklan mukaan henkil6lla, jolle on aiheutunut tietosuoja-
asetuksen rikkomisen vuoksi vahinkoa, on oikeus saada taysi korvaus vahingosta.
Kasittelija on vastuussa vahingosta, jos hén ei ole noudattanut tietosuoja-asetuksessa
kasittelijalle nimenomaisesti asetettuja velvoitteita tai jos han ei ole noudattanut
rekisterinpitdjan lainmukaista ohjeistusta.

Jotta asiakas voisi kayttaa tallaisia oikeuksiaan, on hanella oltava tieto naista oikeuksista
ja tasta menettelysta.

Tietosuojavastaavan rooli

Tietosuojavastaavan tehtavana on asiantuntijana auttaa johtoa velvoitteittensa
toteuttamisessa rekisterinpitdjana. Tietosuojavastaava osallistuu suunnittelutoimintaan,
ohjeiden valmisteluun ja yllapitoon seka tietosuojakoulutuksen toteutukseen.

Tietosuojavastaavan tehtdvana on seurata ja valvoa henkilttietojen kasittelya ja
suojausmenettelyd, tukea ja ohjata henkilékuntaa ja rekisterdityja tietosuoja-asioissa,
toimia yhdyssiteena valvontaviranomaisiin seka raportoida johdolle tietosuojan tilasta ja
kehittamistarpeista.

Tietosuojavastaavalla on oikeus organisoida henkilGtietojen kasittelyn valvonta, yllapitaa
kayttoloki- ja luovutuslokirekistereita ja ryhtya jatkotoimenpiteisiin tietosuojan
ongelmatilanteissa seuranta- ja valvontasuunnitelman mukaisesti. Taman liséksi
suoritetaan valvontaa selvityspyyntdon perustuen.
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Esimiehen rooli

Esimiehet osallistuvat lokitietojen tulkintaan ja arviointiin.

He voivat tehda valvontapyynt6ja alaisistaan, osallistua kuulemistilaisuuksiin ja antaa
varoituksen tai huomautuksen tarvittaessa. Esimiesten tulee myos aloittaa
palvelussuhteen paattdmistoimenpiteet, mikali sédnndsten vastainen toiminta sitéa
edellyttaa.

Lakimiehen rooli

Lakimies osallistuu lokitietojen tulkintaan ja arviointiin ja antaa suosituksia.

Jarjestelmaasiantuntijan/ tiedonhallinnan suunnittelijan rooli

Jarjestelmavastaavat ajavat lokitiedon pyydetysta jarjestelmasté. Lokitiedon tulkintaan ja
arviointiin osallistuu jarjestelmaasiantuntijoiden lisdksi tiedonhallinnan suunnittelija.

Kayttajarekisteri

Kainuun hyvinvointialueen tietoturva- ja tietosuojapolitikan mukaisesti tietojarjestelmien
kayttgjista pidetddn kayttajahallintarekisteria, jota kaytetaan rekisterien kayttdoikeuksien
ja kayttajaroolin maarittdmiseen, asiattoman kayton etsimiseen, asiallisen kayton
todentamiseen, epéiltyjen vaarinkayttotapausten selvittdmiseen seké asiakkaan tai
potilaan tiedonsaantioikeuden toteuttamiseen.

Kayttajahallintarekisteri perustuu tietosuoja-asetuksen (679/2016), lain potilaan asemasta
ja oikeuksista (785/1992), lain sosiaalihuollon asiakkaan asemasta ja oikeuksista
(812/2000), lain sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
(159/2007), lain viranomaisen toiminnan julkisuudesta (621/1999), sosiaali- ja
terveysministerion asetuksen potilasasiakirjoista (298/2009) seka lain yksityisyyden
suojasta tydeldméassa (759/2004) saannoksiin, joissa kuvataan rekisterinpitgjan
velvollisuutta suojata salassa pidettavia tietoja, potilasta tai asiakkaan asiaa hoitavan
oikeus kasitella henkildasiakirjoja, velvollisuus kerata tietoja henkilttietorekisterin tietojen
kasittelysta seka velvollisuus antaa tietoja rekisterdidylle hanen tietojensa kasittelysta.

Kayttajahallintarekisteri on looginen kokonaisuus, joka koostuu kayttajien ja heidan
kayttdoikeuksiensa rekisterista seka tiedonkasittelyn rekistereista, joita ovat
kayttolokirekisteri ja luovutuslokirekisteri. Palvelujen antajan tulee kerata
asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta ja jokaisesta asiakastietojen
luovutuksesta seurantaa varten lokitiedot lokirekisteriin.

Kayttélokirekisteriin tallennetaan tieto kaytetyista asiakastiedoista, asiakastietojen
kayttajasta, tietojen kayttotarkoituksesta ja kayttdajankohdasta. Luovutuslokirekisteriin
tallennetaan tieto luovutetuista asiakastiedoista, asiakastietojen luovuttajasta, tietojen
luovutustarkoituksesta, luovutuksensaajasta ja luovutusajankohdasta.
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Terveydenhuollon palvelujen antajien potilasasiakirjatietojen luovuttamista koskevat
lokitiedot tallennetaan valtakunnalliseen arkistointipalveluun. Organisaatio saa lokitiedot
tiedonhallintapalvelusta kirjallisella vapaamuotoisella pyynnélla.

Koska lokitietoja saavat kayttdd vain ne henkilt, joiden ty6tehtéviin kuuluu vastata
tietosuojan ja sen valvonnan toteuttamisesta, on kayttolokirekisteriin paasy rajoitettu
henkildille, joiden ty6tehtaviin se on maaritelty.

Kaytdénvalvonta

Lokivalvontaprosessi

Valvonta tapahtuu seuraavista lahtokohdista:

Asiakaslahtoinen eli asiakas itse tekee valvontapyynnon.

Viranomaislahtdinen eli poliisi tai valvova viranomainen (AVI) tekee valvontapyynnon
Esimies tekee valvontapyynnon

Satunnaisotantavalvonta

Lokivalvontaprosessin kaytannon kulku seka satunnaisotantavalvontaan etta
selvityspyyntdon perustuvassa valvonnassa on kuvattu liitteessa 1.

Rekister6idyn tiedonsaantioikeuden kayttamiseen on erilliset lomakkeet: selvityspyynt6
potilas/asiakastietojen kasittelysta ja potilas/asiakastietojen kayttlokin tietopyynto,
jotka osoitetaan tietosuojavastaavalle. Lokitiedon tulkinnan ja arvioinnin tekevat
jarjestelmévastaavat, tiedonhallinnan suunnittelija ja tietosuojavastaava. Mahdollisesta
jatkoselvittelystd ja toimenpiteista vastaa tietosuojavastaava.

Tietojarjestelmien tietojen kasittelyn jalkikateisvalvonta tapahtuu paaasiassa
perusjarjestelmien lokitietojen perusteella. Valvonnassa tarkastetaan asiakirjojen
avaukset, katselut, tallennukset, ajankohta, aikavali seka tietojen kayton syvyys.
Lokitietoja voidaan liséksi verrata esim. vastaaviin ty6aikatietoihin tai asiointitietoihin.
Lokivalvonnan liséksi tarkkaillaan varmennekorttien asianmukaista kayttoa.

Selvityspyyntd6n perustuva valvonta

Kun rekisteroity, viranomainen tai valvontaviranomainen tekee rekisterinpitajalle
kayttolokirekisterin selvityspyynnon rekisteriin tallennettujen tietojen kaytosta, kaynnistyy
selvitysprosessi tietosuojavastaavan toimesta liitteen 1 mukaisesti.

Selvitystydn perusteella tietosuojavastaava antaa pyytdjalle kirjallisen selvityksen tietojen
kaytosta ja kayton perusteista.

Jos selvityspyynnon esittaé kansallisen rekisterin rekisterinpitgja (esim. Reseptikeskuksen
osalta Kela), tietosuojavastaava antaa kirjallisen selvityksen tietojen kasittelysta
organisaation sisalla kyseisen rekisterin vastuuhenkiltlle, joka laatii rekisterdidylle
vastauksen.
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Satunnaisotantavalvonta

Satunnaisotantavalvontaa toteutetaan noin nelja (4) kertaa vuodessa mm. seuraavilla
valvontatoimenpiteill&:

¢ valitaan lokitiedostoajon kohteeksi satunnaisotanta tyontekijéita maksimissaan viikon
ajalta. llmenneista vaarinkaytoksista ilmoitetaan asiakkaalle.

e valitaan lokitiedostoajon kohteeksi satunnaisotanta asiakkaita/potilaita (2 kpl
molempia). Lokiajo ajetaan pistokokeena esim. viikon ajalta lokiajopyynnon
paivamaarasta ja ilmenneista vaarinkaytoksista ilmoitetaan asiakkaalle.

¢ valitaan lokitiedostoajon kohteeksi henkilditd, jotka ovat olleet julkisuudessa/mediassa
tai joiden tiedetéén olleen hoidossa/asiakassuhteessa organisaatioon ja joilla on
korkeampi riski joutua rekisteritietojen luvattoman kayton kohteeksi. Lokitieto ajetaan
hoidon tai palvelutapahtumien ajalta. lImenneisté vaarinkaytoksista ilmoitetaan
asiakkaalle.

6 Kaytonvalvonnan kulku

6.1

6.2

6.3

Lokien tarkastaminen ja tulkinta

Lokien tarkastaminen ja tulkinta tehdaan prosessikuvauksen (liitel ja 2) mukaisesti.
Lokien tarkastamisessa ja tulkinnassa tulee esille, onko tietojen kayttd perustunut
asiakas-/potilassuhteeseen ja onko se ollut tydtehtavien suorittamisen kannalta
perusteltua. Lokitietojen tarkastamisen jalkeen lokiraportit toimitetaan kirjallisena
tietosuojavastaavalle.

Selvityksen pyytaminen tyontekijalta

Jos lokitiedostoajojen tarkastamisessa on tullut esille epéily, etté asiakkaan tiedoissa on
kayty aiheettomasti, tietosuojavastaava pyytaa tyontekijalta kirjallisen selvityksen
rekisterin kaytbn perusteista.

Hallintolain 32 8:ss& saadetaan, etta selvityspyynndsséa on yksilbitava, mista erityisista
seikoista selvitysta pyydetaan. Selvityksen antamiselle on asetettava riittava maaraaika,
jos selvityspyyntd koskee asiakirjan taydentamista, selvityksen antamista tai selvityksen
esittdmista. Maaraaikaa asettaessa on huomioitava, etta esittdminen voi edellyttaa
erityisia selvitystoimia, joihin kuuluva kohtuullinen aika on otettava huomioon.

Selvityksen antaminen tietosuojavastaavalle

Tyo6ntekijan tulee palauttaa kirjallinen selvitys tietojen kaytosta tietosuojavastaavalle, joka
toimittaa tarvittavat asiakirjat henkilon esimiehelle. Annettujen kirjallisten selvitysten,
lokitietojen ja tarkastuksen sekad kannanottojen perusteella tehd&an ratkaisu, onko
kyseessa ollut perusteltu kayttd. Vaarinkayton ilmetessa tai epaselvissa tapauksissa
kannanottoa pyydetaan myos organisaation lakimiehelta.
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Kuulemistilaisuus

Tyo6ntekijan kuuleminen toteutetaan siten, ettéd hanelle annetaan kuulemisilmoitus, jossa
ilmoitetaan kuulemisen tarkoitus ja selvityksen antamiselle varattu maaraaika.
Asianosaiselle on toimitettava kuulemisen kohteena olevat asiakirjat alkuperaisina tai
jaljenndksing, taikka varattava muutoin tilaisuus tutustua niihin (HL 36 8). Jos
paatosratkaisu perustuisi asiakirjoihin, joihin asianomainen ei ole voinut tutustua ja joihin
han ei ole voinut esittdd kantaansa, menettelya ei voitaisi pitd& tasapuolisena.

Kuulemisen yhteydessa pyydettavan selvityksen antamiselle voidaan asettaa mé&araaika,
jonka aikana henkild voi tutustua asiaan sek& muodostaa siitd oman perustellun
kannanottonsa. Asianomaiselle on ilmoitettava, ettei maaraajan noudattamatta jattaminen
esta asian ratkaisemista ja maéardaikaa voidaan pyynnosta pidentad, jos se on tarpeen
asian selvittamiseksi (HL 33 §).

Kuuleminen toteutetaan siten, etta esimies laittaa asianomaisille henkildille kutsun
kuulemistilaisuuteen. Kuulemistilaisuuteen osallistuvat vaarinkayttsepailyn kohteena
oleva kayttaja/kayttajat, esimies ja tietosuojavastaava seka mahdollisuuksien mukaan
henkildstbjohtaja, organisaation lakimies ja tarvittaessa luottamusmies.
Kuulemistilaisuudesta tehddan molempien osapuolten (tydnantaja/tyontekija)
allekirjoittama poytakirja, joka sailytetdan hyvinvointialueen
arkistonmuodostussuunnitelman mukaisesti.

Asiasta paattaminen

Kuulemistilaisuuden jalkeen tytnantaja paattaa, onko henkildtietojen kayttd ollut
saannosten mukaista. Vakavasta rikosepailysta tehdaan aina tutkintapyyntd poliisille.
Tietoturva- ja tietosuojarikosten/-rikkomusten seuraamustaulukko on tietosuojapolitikan
liite 3.

Jos kuulemistilaisuudessa todetaan, ettd tyontekija on syyllistynyt EU:n tietosuoja-
asetuksen, kansallisten saaddsten ja/tai organisaation tietosuojaohjeistusten rikkomiseen,
siité seuraa kirjallinen huomautus, varoitus tai palvelussuhteen paattamistoimien
aloittaminen. Kirjallisen huomautuksen tai varoituksen antaa tydntekijan esimies, eika
tyontekijalla ole oikeutta hakea niihin muutosta.

Esimiehen esimiehelld on toimivalta paattaa tyontekijan palvelussuhteen paattdmisesta.
Palvelussuhteen paattamista koskeva paétds on tehtava kirjallisesti ja perusteltava
iimoittamalla ne seikat ja selvitykset, jotka ovat vaikuttaneet asian ratkaisuun.

Vastauksen antaminen asiakkaille tai muille viranomaisille

Henkilttietojen kaytdn lainmukaisuudesta selvityspyynnon tehneelle taholle 1ahetetdan
aina kirjallinen vastaus.

Jos asiakkaan tietojen kasittely on ollut perusteltua, asiakkaalle tai viranomaiselle
vastataan kirjallisesti ja prosessi organisaatiossa paattyy tdhan. Myo6s ilmenneisté
vaarinkaytoksista ilmoitetaan aina kirjallisesti viranomaisille seka asiakkaalle.
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Raportit

Kayttélokien valvonnasta syntyy erilaisia raportteja ja selvityksié. Tietosuojavastaava
raportoi tietotilinpaatoksella hyvinvointialueen johdolle edeltavdna vuonna suoritetusta
henkil6tietojen kaytdn valvonnasta sekd mahdollisesti havaituista epakohdista ja
puutteista tietosuojassa. Tietosuojavastaava toimii myds yhteyshenkiléna
valvontaviranomaisiin raportointitehtavissa ja tietosuojan vaarinkaytdsepailyissa.

Tietoturvavastaava vastaa hyvinvointialueen tietoturvasta ja sen raportoinnista.

Lokiseurantaan liittyvat asiakirjat sailytetdadn 12 vuotta. Raporttien ja selvitysten
sdilyttamisesta vastaa tietosuojavastaava.

Liite 1 Kaytonvalvonnan prosessi
Liite 2 Henkilérekisteririkkomusepailyn prosessi

Liite 3 Tietoturva- tietossuojarikkomusten seuraamustaulukko
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Tietoturva- ja tietosuojarikkomusten seuraamustaulukko

Liite 3

Teon tahallisuuden aste

Tietamattéomyys,

Piittaamattomuus,

Rikoksentekotarkoitu
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toistuvuus vaarinkayttd),
hyotymistarkoitus
Lieva rikkomus Huomautus Kirjallinen varoitus | Tutkintapyyntda
(asiaton toiminta tai poliisille harkitaan
vaarinkaytto) Opastus Opastus o .
) ) Kirjallinen varoitus
Puheeksi ottaminen | Huomautus
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tietoturvan
laiminlyonti
Epéaasiallinen kaytds,
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tai lilkesalaisuuden
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Lieva rikkomus (asiaton toiminta tai vaarinkaytto)

» henkilékohtaisen tietoturvan/tietosuojan laiminlyonti (kayttajatunnuksen huolimaton kaytto,
salasanan jattdminen nékyviin, salassa pidettavien asiakirjojen jattdminen nakyviin)

» haitan aiheuttaminen (laitteiden/ohjelmien lukitseminen ja toisen oikeutetun paasyn
estaminen)

» resurssien tuhlaus (tyGajan vaarinkaytt6, asiaton surffailu internetissa)

» luvaton kaupallinen tai poliittinen toiminta (s&hkopostin kayttdminen henkilokohtaiseen
markkinointiin)

» kulunvalvontaohjeiden rikkominen (esim. avainten luovuttaminen toisen kayttoon)

Rikkomus (vakava vaarinkaytto tai turvallisuuden rikkominen)

» ohjeiden vastainen laitteistojen tai ohjelmien kaytto

» kayttdjatunnuksen luovuttaminen (salasanan luovuttaminen toiselle kayttajalle tai avoimen
tydaseman luovuttaminen niin, ettd toinen henkild paasee valvomatta kayttamaan
luovuttajan tunnusta)

tiedon luottamuksellisuuden vaarantaminen (tydaseman jattaminen auki valvomatta tai
asiakas/potilastiedon luovuttaminen henkilélle, jolla ei ole oikeutta saada sitd)
yllapito-oikeuksien luvaton hallussapito

ohjelmien, pelien luvaton kopiointi

luvattomien ohjelmien asentaminen

luvattomien laitteiden lisdaminen verkkoon

A\
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Vakava rikkomus (lain mukaan rikkomuksena tai rikoksena tuomittava teko)

» salassa pidettavien tietojen oikeudeton kasittely/ luovuttaminen (esim. potilas/
asiakastietojen katsominen ilman oikeudellista perustetta)

tietojen luvaton kayttd (esim. tekijanoikeuden loukkaus tai rikoslain alaisen materiaalin
oikeudeton kasittely ja hallussapito mm. rasistinen aineisto tai lapsiporno)

hakkerointi ja tunkeutuminen tietojarjestelmiin

vakoilu

virka-aseman vaarinkaytto

hyotymistarkoitus

A\
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